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TIETOSUOJAILMOITUS
OPISKELIJAT

EU:n yleinen tietosuoja-asetus (2016/679), artiklat 13 ja 14
Laatimispaivamaara: 11.8.2021
Paivitetty 14.12.2021

1. Rekisterinpitdja

LAB-ammattikorkeakoulu

Y-tunnus 2630644-6

Osoite Yliopistonkatu 36, 53850 Lappeenranta
Puhelin 029 4465000

Sahkdposti kirjaamo@lab.fi

2. Rekisterinpitdjan edustaja ja yhteyshenkild

Rekisterinpitdjan edustaja:

Rehtori Merja Heino

Osoite LAB-ammattikorkeakoulu, Yliopistonkatu 36, 53850 Lappeenranta
Puhelinnumero 040 760 5533

Sahkdposti merja.heino@lab.fi

Rekisterinpitdjan yhteyshenkil®:

Opintoasioiden johtaja Maija Kuiri

Osoite LUT-yliopisto, Yliopistonkatu 34, 53850 Lappeenranta
Puhelin 040 5127 425

S&ahkoposti maija.kuiri@]lut.fi

3. Tietosuojavastaava

Lakimies Anne Himanka

Osoite LUT-yliopisto, Yliopistonkatu 34, 53850 Lappeenranta
Puhelinnumero 050 564 4623

Sahkoposti tietosuoja@lab. fi

4. Henkilotietojen kasittelyn tarkoitus

Ammattikorkeakoulu kéasittelee opiskelijoiden henkildtietoja opiskeluoikeuden toteuttamiseksi ja
osoittamiseksi seka opetuksen jarjestamiseksi. Opiskelijoiden henkildtietoja keratdan opiskeli-
jan opiskelujen, opintojen seka valmistumisen mahdollistamiseksi.
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Liséksi ammattikorkeakoulu kasittelee opiskelijoiden henkilétietoja opintosuoritusten ja suoritet-
tujen tutkintojen hallintaan ja tilastointiin, opetuksen kehittdmiseen sekd ammattikorkeakouluyh-
teison jasenten fyysisen turvallisuuden ja tietoturvallisuuden mahdollistamiseksi.

Ammattikorkeakoulu voi kasitella opiskelijoiden henkilttietoja myds tieteelliseen tutkimukseen,
akkreditointeihin seka opintoihin liittyvaan markkinointiviestintaan liittyvissa tarkoituksissa.

5. Henkil6tietojen kasittelyn oikeusperuste

Opiskelijoiden henkilGtietojen kasittely on tarpeen yleistd etua koskevan tehtéavan suoritta-
miseksi seka rekisterinpitajan lakisaateisen velvoitteen noudattamiseksi.

Milloin rekisterinpitajan henkilttietojen kasittelyperuste on lakisééteinen velvoite, rekisterinpité-
jantoimintaa ohjaa mm. ammattikorkeakoululaki (932/2014), valtioneuvoston asetus ammatti-
korkeakouluista (1129/2014), valtioneuvoston asetus korkeakoulujen yhteishausta (289/2019),
laki valtakunnallisista opinto- ja tutkintorekistereista (884/2017), opintotukilaki (65/1994) seka
laki viranomaisten toiminnan julkisuudesta (621/1999).

6. Tietosisalto ja sailytysajat

Opiskelijoista kerattavat yksiloitavat tunnistetiedot ovat nimi, syntymaaika, henkildtunnus, opis-
kelijanumero, kansallinen oppijanumero ja kayttajatunnus. Taustatietoina kasiteltavat tiedot ovat
valintatiedot, sukupuoli, kansalaisuus ja kielitiedot (&idinkieli, koulusivistyskieli ja asiointikieli).
Yhteystiedoista keratdén kotimaa, osoite, puhelinnumero ja sdhképostiosoitteet.

Opiskelua koskevat tiedot ovat opiskelijaoikeudet (laajuudet ja voimassaolot), lukukausi-ilmoit-
tautumiset, suoritetut tutkinnot, opintosuoritukset, opinnaytetiedot, tentti- ja kurssi-ilmoittautumi-
set, sdhkoisen tenttimisen videovalvonnan tiedot, opintosuunnitelmat seka muut opintojen oh-
jaamiseen liittyvat tiedot, harjoitteluun liittyvat tiedot, kansainvaliseen opiskelijavaihtoon liittyvat
tiedot, lukuvuosimaksu-velvollisuuteen ja apurahoihin liittyvat tiedot seka opiskelijapalveluiden
mukaan lukien IT-palveluiden ja kirjastopalveluiden jarjestamiseksi tarpeelliset tiedot.

Opiskelua koskevat tiedot, joihin voi sisaltya arkaluontoisia tietoja, ovat henkilokohtaisiin opinto-
jarjestelyihin ja opintojen tukemiseen liittyvat tiedot, opiskeluoikeuden lisdaikaa ja palauttamista
koskevat tiedot seka opiskeluun liittyvien poikkeamatilanteiden selvitykset ja niiden seuraamuk-
set.

Opiskelijoista kerattyjen henkilGtietojen sailytysaikojen osalta noudatetaan Kansallisarkiston
maarittelemia sailytysaikoja. Osa opiskelijoiden henkildtiedoista sailytetaan pysyvasti.

7. Kaytettavat tietojarjestelmat

Opiskelijoiden henkildtietoja sailytetaan opiskelijatietojen paakayttojarjestelmassa eli opintohal-
linnon tietokannasta tietoja siirretddn mm. kansalliseen Virta-

tietojarjestelmaan lakisaateisen velvollisuuden perusteella, opetuksessa kaytettaviin
oppimisymparistdihin, sahkoiseen tenttimisjarjestelmaan seka tietohallinnon yllapitamaan kayt-
tajahallintajarjestelmaan.
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Muita ammattikorkeakoulun kaytéssa olevia henkilotietoja keraavia tietojarjestelmia ovat mm.
kansainvélisen opiskelija- ja henkilostoliikkuvuuden jarjestelmd seka opiskelijapalautejarjes-
telma.

8. Tietolahteet

Opiskelijoiden henkilo- ja opiskeluoikeustiedot siirtyvat ammattikorkeakoululle paasaéntoéisesti
Opetushallituksen yllapitaméasta valtakunnallisesta Opintopolku-hakijarekisteristd seka Oili-il-
moittautumis-palvelusta. Avoimen ammattikorkeakoulun opiskelijat, tdydennyskoulutuksen opis-
kelijat, toimittavat tarvittavat henkilGtietonsa itse. Jos rekistergity ei toimita tarvittavia henkilGtie-
toja, niin opiskeluoikeutta ei voida todentaa.

Kansainvaliseen opiskelijavaihtoon tulevien opiskelijoiden henkil6- ja opiskeluoikeustiedot siirre-
tdan opintohallinnon kansainvélisen vaihdon tietojarjestelmasta.

Ammattikorkeakoulun sahkdpostiosoite saadaan automaattisesti tietohallinnon jarjestelmista.

9. Evasteiden kaytto

Henkilttietojen kéasittelyn selainpohjaisissa tietojarjestelmissa kaytetaan evasteitd. Evaste on
pieni tekstitiedosto, jonka selain tallentaa kayttajan laitteelle. Evasteita kaytetdan palvelujen to-
teuttamiseen, helpottamaan palveluihin kirjautumista seka mahdollistamaan palvelujen kayton ti-
lastointi. Kayttaja voi selainohjelmassaan estaa evasteiden kaytdn, mutta tama voi estaa jarjes-
telméan asianmukaisen toiminnan.

Henkilttietojen kasittelyssa kaytetaan evasteitd selainpohjaisissa jarjestelmissa.

10. Sddnnénmukainen tietojen siirto tai luovuttaminen

Rekisterin tietoja siirretadn ammattikorkeakoulun sisaisten palveluiden vaatimiin tarpeisiin, kuten
kayttajatunnusten luomista varten.

Lainsdaadannon perusteella ammattikorkeakoulu luovuttaa hakijarekisterin tietoja:

[J Korkeakoulujen opiskelijatietorekistereiden opiskeluoikeus-, ilmoittautumis-, tutkinto- ja opinto-
suoritustietoja kootaan keskitettya sailytysta ja kayttoa varten korkeakoulujen valtakunnalliseen
VIRTA-tietovarantoon;

1 Opetus- ja kulttuuriministeri¢ tuottaa ammattikorkeakoulun opiskelijatietorekisterin tiedoista
koulutuksen ja tutkimuksen arvioinnin, kehittdmisen, tilastoinnin sek& muun seurannan ja ohjauk-
sen edellyttamia tietoaineistoja korkeakoulujen valtakunnallisen tietovarannon kautta;

[ Tilastokeskukselle;

[ Tieteellista tutkimusta varten. Pyytdjan on esitettdva rekisterinpitgjalle tietojen kayttotarkoitus

seka muut tietojen luovuttamisen edellytysten selvittdmiseksi tarpeelliset tiedot ja tarvittaessa sel-
vitys siitd, miten tietojen suojaus on tarkoitus jarjestaa.

Lisaksi tietoja voidaan luovuttaa muille viranomaisille kuten Maahanmuuttovirastolle. Ammattikor-
keakoulu noudattaa hyvaa tietojenkasittelytapaa eika henkiltietojen kasittelyssd kayteta
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ulkopuolista henkilGtietojen kasittelijaa.

11. Tietojen siirto tai luovuttaminen EU:n tai Euroopan talousalueen ulkopuolelle

Henkil6tietoja ei siirretd EU:n tai ETA-alueen ulkopuolelle.

12. Henkilotietojen suojauksen periaatteet

13

14.

Henkilttietojen kasittelyssa huolehditaan siitd, ettd opiskelijoiden yksityisyytta ei vaaranneta.
Henkilttietoja saavat kasitella vain ne, joilla on tehtéavien hoidon takia tietoihin asiallinen yhteys.
Tietoihin on paasy vain jarjestelman kayttajatunnuksen saaneilla. Kayttdjatunnukset ovat henki-
Iokohtaisia ja kayttdoikeudet on maaritelty tydtehtéavien mukaan. Paperiset asiakirjat sailytetdan
ja suojataan niin, ettei ulkopuolisilla ole niihin paasya. Henkildtietojen kasittelyssa kaytetyt ohjel-
mistot on suojattu ammattikorkeakoulun tietoturvakaytantdjen mukaisesti

. Automatisoitu paatdksenteko

Henkilttietojen kasittelyssa ei tapahdu automaattista paatoksentekoa.

Rekisterdidyn oikeudet

Rekisteroidylla on oikeus peruuttaa antamansa suostumus, mikali henkilotietojen kasittely pe-
rustuu suostumukseen.

Rekisteroidylla on oikeus tehda valitus Tietosuojavaltuutetun toimistoon, mikali rekisteroity kat-
s00, ettéd hanta koskevien henkilttietojen kasittelyssa on rikottu voimassa olevaa tietolainsaa-
dantoa.

Rekisteroidylla on seuraavat EU:n yleisen tietosuoja-asetuksen mukaiset oikeudet:
a) Rekisterdidyn oikeus tarkistaa itsed&n koskevat tiedot (artikla 15).

b) Rekisterdidyn oikeus tietojensa oikaisemiseen (artikla 16).

¢) Rekisterdidyn oikeus tietojensa poistamiseen (artikla 17).

d) Rekisteroidyn oikeus tietojen rajoittamiseen (artikla 18).

e) Rekisterdidyn oikeus siirtda tiedot toiselle rekisterinpitajalle (artikla 20).

Yhteyshenkil® rekisterdidyn oikeuksiin liittyvissd asioissa on tietosuojavastaava, yhteystiedot
ilmoitettu kohdassa 3.
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